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D e p l o y m e n t  a n d  m a n a g e m e n t  o f
d e n s e r  n e t w o r k s  v i a  a  h u g e  n u m b e r
o f  5 G  a n t e n n a s  a n d  R a d i o  A c c e s s
N e t w o r k  ( R A N )  h a r d w a r e  c o m p o n e n t s
D e p l o y m e n t  a n d  m a n a g e m e n t  o f
h y b r i d  L T E - N R ,  i . e . ,  n o n - s t a n d a l o n e
5 G ,  w h i c h  u s e s  L T E  c o r e  &  a c c e s s  f o r
t h e  N e w  R a d i o  ( N R )
D e p l o y m e n t  a n d  m a n a g e m e n t  o f
c o m p l e x  a r c h i t e c t u r e  c o n s i s t i n g  o f
d i s a g g r e g a t e d  n e t w o r k  c o m p o n e n t s
f r o m  m u l t i p l e  e c o s y s t e m  v e n d o r s ,  i n
c o n j u n c t i o n  w i t h  n e t w o r k  s l i c i n g  a n d
e d g e  c o m p u t i n g  
S u p p o r t i n g  m u l t i p l e  f r e q u e n c y  b a n d s ,
i . e . ,  l o w ,  m e d i u m ,  a n d  h i g h  s p e c t r u m
b a n d s
S c a l i n g  t h e  d e p l o y m e n t  o f  n e t w o r k
r e s o u r c e s  a s  n e e d e d  t o  e n s u r e
n e t w o r k  c o v e r a g e
M a n a g e m e n t  o f  t h e  n e t w o r k  s l i c e s
a n d  e n s u r i n g  r e l a t e d  s e r v i c e  l e v e l
a g r e e m e n t s  w i t h  t h e  e n t e r p r i s e s  

G l o b a l  C o m m u n i c a t i o n s  S e r v i c e
P r o v i d e r s  ( C S P s )  a r e  i n v e s t i n g  h e a v i l y  i n
t h e i r  t r a n s i t i o n  f r o m  e x i s t i n g  4 G
n e t w o r k s  t o  5 G  n e t w o r k s .  

5 G  n e t w o r k s  b r i n g  s i g n i f i c a n t l y  h i g h e r
c a p a c i t y ,  i n c r e a s e d  b a n d w i d t h ,  l o w e r
l a t e n c y ,  u l t r a - h i g h  r e l i a b i l i t y ,  a n d
s u p p o r t  f o r  a  m u c h  h i g h e r  c o n n e c t i o n
d e n s i t y  t h a n  4 G  ( a  m i l l i o n  d e v i c e s  p e r
k i l o m e t e r  s q u a r e  v s .  ~ 2 0 0 0 ) .  

W h i l e  t h e r e  a r e  m a n y  b e n e f i t s  o f  t h e  5 G
n e t w o r k s ,  d e p l o y i n g  a n d  m a n a g i n g  5 G  i s
n o t  e a s y .  5 G  n e t w o r k s  c o m e  w i t h
s i g n i f i c a n t l y  h i g h  c o m p l e x i t y  f o r :

R e a l - t i m e  v i s i b i l i t y  i n t o  t h e  c u s t o m e r
e x p e r i e n c e  a c r o s s  a l l  t h e  s e r v i c e s ,  a l l
t h e  t i m e
M a n a g e m e n t  o f  t h e  h i g h  v o l u m e  o f
t r a f f i c ,  a  l a r g e  n u m b e r  o f  c o n n e c t e d
d e v i c e s ,  a n d  c a p t u r i n g  d a t a  f r o m
m u l t i p l e  s o u r c e s
I n t e g r a t i o n  a n d  m a n a g e m e n t  o f  t h e
p u b l i c  a n d  t h e  p r i v a t e  n e t w o r k s

C S P s  n e e d  t o  o v e r c o m e  t h e  a b o v e
c o m p l e x i t y  a n d  c h a l l e n g e s  t o  d e l i v e r
s u p e r i o r  5 G  s e r v i c e  q u a l i t y  a n d
c u s t o m e r  e x p e r i e n c e .  I t  w o u l d  a l s o
a l l o w  t h e m  t o  d i f f e r e n t i a t e  t h e i r  5 G
s e r v i c e s  o f f e r i n g  f r o m  t h e i r
c o m p e t i t i o n .  

S o ,  h o w  d o  C S P s  o v e r c o m e  t h e  a b o v e
c o m p l e x i t y  a n d  c h a l l e n g e s  f o r
d e p l o y i n g ,  m a n a g i n g ,  a n d  a s s u r i n g  t h e
5 G  n e t w o r k s ?  T h e  s h o r t  a n s w e r  i s
a u t o m a t i o n .  

I t  i s  b e c o m i n g  a p p a r e n t  t o  t h e  C S P s
t h a t  n e t w o r k  a u t o m a t i o n  a n d  h a v i n g
r e a l - t i m e  e n d - t o - e n d  v i s i b i l i t y  o f  t h e i r
n e t w o r k  a c r o s s  a l l  t h e  s t a g e s  o f  t h e  5 G
n e t w o r k  d e p l o y m e n t  i s  c r i t i c a l .   

A s  a  p a r t  o f  t h e  o v e r a l l  n e t w o r k
a u t o m a t i o n  s t r a t e g y ,  h a v i n g  a n
a u t o m a t e d ,  c l o u d - n a t i v e  a s s u r a n c e
s o l u t i o n  a c t i n g  a s  t h e  i n d e p e n d e n t
a u d i t o r  a c r o s s  a l l  s t a g e s  o f  t h e  5 G
n e t w o r k ,  f r o m  t h e  l a b  t o  f u l l  c o m m e r c i a l
l a u n c h  p r o v i d i n g  r e a l - t i m e  e n d - t o - e n d
v i s i b i l i t y  w o u l d  s e t  t h e  C S P s  f o r  a
s u c c e s s f u l  r o l l o u t  o f  t h e  5 G  n e t w o r k s .  

INTRODUCTION

Automated Assurance : The key to a successful 5G rollout
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A u t o m a t i o n
P r e d i c t i v e  a n a l y t i c s
E n d - t o - e n d  m o n i t o r i n g  

T h i s  w h i t e p a p e r  f o c u s e s  o n  t h e
t h r e e  c r i t i c a l  c a p a b i l i t i e s  t h a t  C S P s
m u s t  h a v e  a s  a  p a r t  o f  t h e i r
a s s u r a n c e  s o l u t i o n  e a r l y  o n  t o
d e l i v e r  a  s u p e r i o r  s e r v i c e  q u a l i t y
a n d  c u s t o m e r  e x p e r i e n c e ,
p r e d i c t i v e  o p e r a t i o n s ,  a n d  h i g h l y
r e s p o n s i v e  c u s t o m e r  c a r e .

Automated Assurance : The key to a successful 5G rollout
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BUSINESS CASE
5G ASSURANCE AUTOMATION 

I n  2 0 2 6 ,  5 G  n e t w o r k s  w i l l  c a r r y  m o r e
t h a n  h a l f  o f  t h e  w o r l d ’ s  s m a r t p h o n e
t r a f f i c .  T h e  m o n t h l y  g l o b a l  a v e r a g e
u s a g e  p e r  s m a r t p h o n e  t h a t  c u r r e n t l y
e x c e e d s  1 0 G B  i s  e x p e c t e d  t o  r e a c h
3 5 G B  b y  t h e  e n d  o f  2 0 2 6 ,  a s  p e r  t h e
J u n e  2 0 2 1  E r i c s s o n  M o b i l i t y  r e p o r t .  

T h e  t r a d i t i o n a l  n e t w o r k  m o n i t o r i n g
p r o c e s s ,  w h i c h  i s  m a n u a l ,  i s  i n e f f e c t i v e
i n  m o n i t o r i n g  t h i s  m a s s i v e  v o l u m e  o f
i n c r e a s i n g  d a t a  a n d  t h e  c o m p l e x  n a t u r e
o f  t h e  5 G  n e t w o r k s ,  a s  m e n t i o n e d  i n  t h e
p r e v i o u s  s e c t i o n .  

C S P s  n e e d  a u t o m a t i o n  a c r o s s  p l a n n i n g ,
d e s i g n ,  a n d  o p e r a t i o n s  f o r  t h e  n e t w o r k
t e a m s  a s  a  p a r t  o f  t h e i r  j o u r n e y  t o w a r d s
c l o s e d - l o o p  a n d  z e r o - t o u c h  o p e r a t i o n s .  

C a n  b e  s e a m l e s s l y  d e p l o y e d  o n
p u b l i c  o r  p r i v a t e  c l o u d
i n f r a s t r u c t u r e ,  c o n t a i n e r s ,  o r  v i r t u a l
m a c h i n e s ,  b a r e  m e t a l ,  o r  a n y
c o m b i n a t i o n  o f  t h e s e
C a n  e f f i c i e n t l y  s c a l e  u p / d o w n  a s
n e e d e d  e n a b l i n g  s m o o t h
o r c h e s t r a t i o n  a n d  i n t e g r a t i o n  w i t h
K u b e r n e t e s
S u p p o r t  S e r v i c e - B a s e d  A r c h i t e c t u r e
( S B A )  t o  d e c i p h e r  e n c r y p t e d  t r a f f i c
b y  c o l l e c t i n g  a n d  c o m b i n i n g
i n f o r m a t i o n  f r o m  m u l t i p l e  s o u r c e s
a n d  m u l t i p l e  e v e n t  t y p e s  
C a n  e f f i c i e n t l y  m o n i t o r  t h e  m a s s i v e
t r a f f i c  v o l u m e  a n d  d e t e c t  a n o m a l i e s
C a n  c o r r e l a t e  d a t a  c o l l e c t e d  f r o m
m u l t i p l e  s o u r c e s ,  i n c l u d i n g  p a c k e t
f e e d s ,  a n d  e v e n t - b a s e d  f e e d s
E n a b l e s  a u t o m a t e d  r o o t  c a u s e
a n a l y s i s  a n d  a n o m a l y  d e t e c t i o n  t o
s o l v e  n e t w o r k  i s s u e s  i n  r e a l - t i m e ,
t h e r e b y  p r o a c t i v e l y  i m p r o v i n g
c u s t o m e r  e x p e r i e n c e  

A n  a u t o m a t e d  a s s u r a n c e  s o l u t i o n  w i t h
t h e  b e l o w  c a p a b i l i t i e s  i s  e s s e n t i a l  f o r
C S P s '   j o u r n e y  t o w a r d s  z e r o - t o u c h
c l o s e d - l o o p  n e t w o r k  o p e r a t i o n s :
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~40%
of the responding CSPs think
AUTOMATION FOR IMPROVING
NETWORK OPERATIONS IS THE TOP
PRIORITY FOR NETWORK QUALITY
TEAMS

S o u r c e :  R A D C O M  a n d  T e c k N e x u s  O n l i n e  O p e r a t o r
A s s u r a n c e  S u r v e y  M a y  2 0 2 1  |  n = 1 0 0
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R A D C O M  A C E  i s  a  t o p - t i e r  c l o u d - n a t i v e
s o l u t i o n  b u i l t  f o r  a u t o m a t e d  5 G
a s s u r a n c e  t h a t  s e a m l e s s l y  i n t e g r a t e s
i n t o  t h e  5 G  c o r e  a s  a  C l o u d - N a t i v e
F u n c t i o n  ( C N F )  a n d  p r o v i d e s  r e a l - t i m e
s u b s c r i b e r  a n a l y t i c s  a n d  a d v a n c e d
t r o u b l e s h o o t i n g  c a p a b i l i t i e s .

B u i l t  u s i n g  a  m i c r o s e r v i c e s  a r c h i t e c t u r e ,
R A D C O M  A C E  a l l o w s  f o r  e f f i c i e n t
s c a l i n g  a n d  u p d a t i n g .  I n  a d d i t i o n ,  t h i s
L e g o - l i k e  s t r u c t u r e  a l l o w s  f o r  a d d i n g
a n d  r e m o v i n g  m i c r o s e r v i c e s  a n d
c o m p o n e n t s  a s  n e e d e d ,  k e e p i n g  i t
l i g h t w e i g h t  a n d  a g i l e .  S c a l i n g  c a n  b e
c o n t r o l l e d  a u t o m a t i c a l l y  b a s e d  o n  t h e
l o a d  o f  s p e c i f i c  c o m p o n e n t s  i n  t h e
d e p l o y m e n t .  S c a l e - u p / d o w n  i s  h a n d l e d
w i t h o u t  i m p a c t  o n  t h e  a v a i l a b i l i t y  o f  t h e
s y s t e m .  R A D C O M ’ s  s o l u t i o n  u t i l i z e s
a u t o - i n s t a n t i a t i o n ,  a u t o - s c a l i n g ,  a n d  r e -
b a l a n c i n g  a c c o r d i n g  t o  5 G  N F  s e r v i c e
d i s c o v e r y .

R A D C O M  w o r k s  w i t h  a n y  l e a d i n g
p l a t f o r m  a n d  p r o g r a m .  W i t h
o r c h e s t r a t i o n  c o n t r o l l i n g  t h e
c o n t a i n e r i z e d  f u n c t i o n s  a n d  e n a b l i n g
n e t w o r k  a n d  s e r v i c e  a s s u r a n c e
a u t o m a t i o n .

O f f e r s  r e a l - t i m e  s u b s c r i b e r  a n a l y t i c s
a n d  t r o u b l e s h o o t s  n e t w o r k
d e g r a d a t i o n s
G e n e r a t e s  X D R s  ( e X t e n d e d  D e t a i l
R e c o r d s )  p e r  s e s s i o n  p e r  s u b s c r i b e r
t o  t r o u b l e s h o o t  a n y  i s s u e  o n  t h e
n e t w o r k  a n d  i d e n t i f i e s  i t s  r o o t  c a u s e
D e p l o y s  a u t o m a t e d  a s s u r a n c e
c o n t a i n e r i z e d  a n d  c o n t r o l l e d  b y
K u b e r n e t e s  t o  i n t e g r a t e  a n d  s c a l e  a s
p a r t  o f  t h e  s e r v i c e  l i f e c y c l e .

B e i n g  c l o u d - n a t i v e ,  t h e  s o l u t i o n
i n t e g r a t e s  w i t h  p u b l i c ,  p r i v a t e ,  a n d
h y b r i d  c l o u d s  a n d  a l l o w s  o p e r a t o r s  t o
a s s u r e  t h e  q u a l i t y  o f  t h e i r  5 G  c o r e
s e r v i c e s .  

F u r t h e r m o r e ,  i t  d e p l o y s  a g i l e  s o f t w a r e
d e v e l o p m e n t  m e t h o d o l o g i e s  u s i n g  a
c o m p l e t e  p i p e l i n e  f o r  C I / C D  t o  r a p i d l y
d e p l o y  c h a n g e  r e q u e s t s  a n d  p r o d u c t
c u s t o m i z a t i o n s ,  i n c l u d i n g  a u t o m a t i c
t e s t i n g  a n d  v e r i f i c a t i o n  c y c l e s .  

T h i s  p r o v i d e s  a  t e s t  a n d  m e a s u r e m e n t
s o l u t i o n  t h a t  q u i c k l y  e v o l v e s  w i t h  t h e
r a p i d l y  c h a n g i n g  n e t w o r k  e n v i r o n m e n t .  

M o r e o v e r ,  t h e  s o l u t i o n  u t i l i z e s  c l o u d -
n a t i v e  p r o b e s  t o  m a n a g e  t h e  h i g h
v o l u m e  o f  t r a f f i c  a n d  c a p t u r e  d a t a  f r o m
m u l t i p l e  s o u r c e s ,  e n s u r i n g  o p e r a t o r s
g a i n  r e a l - t i m e  v i s i b i l i t y  i n t o  t h e  s e r v i c e
q u a l i t y :
 

RADCOM SOLUTION

Automated Assurance : The key to a successful 5G rollout

FOR AUTOMATED 5G ASSURANCE
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BUSINESS CASE
PREDICTIVE ANALYTICS

C S P s  f a c e  s u b s t a n t i a l  c h a l l e n g e s  i n
m o n i t o r i n g  a n d  m a n a g i n g  t h e  m a s s i v e
a m o u n t  o f  5 G  d a t a  t r a f f i c  a n d  t h e
c o m p l e x  5 G  n e t w o r k  a r c h i t e c t u r e .  

T h e  s u c c e s s  o f  t h e i r  5 G  r o l l o u t  d e p e n d s
o n  w h e t h e r  t h e y  c a n  m o n i t o r  t h i s  d a t a
e f f i c i e n t l y  t o  p i n p o i n t  t h e  n e t w o r k
d e g r a d a t i o n  i s s u e s  t h a t  d i r e c t l y  i m p a c t
t h e i r  c u s t o m e r s .

T h e  t r a d i t i o n a l  s e r v i c e  a s s u r a n c e
s o l u t i o n s  h a v e  b e e n  p r e d o m i n a t e l y
m a n u a l  a n d  a c t e d  i n  a  r e a c t i v e  m o d e  t o
i d e n t i f y  t h e  n e t w o r k  f a u l t s  a n d
r e m e d i a t i o n  o f  t h o s e  i s s u e s .  

C a n  c r e a t e  r u l e s  a n d  p o l i c i e s  t h a t
c a n  p r o a c t i v e l y  p r e v e n t  a n d  r e s o l v e
t h e  i s s u e s
C a n  l e v e r a g e  t e c h n o l o g i e s  t h a t  c a n
a n a l y z e  m a s s i v e  a m o u n t s  o f  d a t a
a l r e a d y  c o l l e c t e d  v i a  m u l t i p l e
s o u r c e s  w i t h o u t  h u m a n  i n t e r v e n t i o n
P r e d i c t s  t h e  i m p a c t  o f  n e t w o r k
c h a n g e s  v i a  “ w h a t - i f ”  s c e n a r i o s
l e v e r a g i n g  a d v a n c e d  M a c h i n e
L e a r n i n g  ( M I )  a n d  A r t i f i c i a l
I n t e l l i g e n c e  ( A I )  a l g o r i t h m s  
D e t e c t s  n e t w o r k  a n o m a l i e s  a n d
r e d u c e s  f a l s e  p o s i t i v e s  v i a  s e a r c h i n g
f o r  d a t a  t h a t  d o e s  n o t  m a t c h  a n
e x p e c t e d  b e h a v i o r  o r  p a t t e r n
A l e r t s  t h e  N e t w o r k  O p e r a t i o n  C e n t e r
( N O C )  e n g i n e e r s  o f  t h e  c r i t i c a l
c u s t o m e r - f a c i n g  i s s u e s

T h e  u l t r a - l o w  l a t e n c y  5 G  a p p l i c a t i o n s
a n d  s e r v i c e s  r e q u i r i n g  h i g h  r e l i a b i l i t y
c a n n o t  w a i t  f o r  t h e  m a n u a l  t r i a g e  a n d
r e m e d i a t i o n  o f  t h e  n e t w o r k  i s s u e s .
N e i t h e r  c a n  t h e  n e t w o r k  s l i c i n g
e n t e r p r i s e  c u s t o m e r s  t h a t  r e q u i r e
g u a r a n t e e d  q u a l i t y  o f  s e r v i c e .  

I n  s h o r t ,  t h e  s i g n i f i c a n t l y  t i m e -
c o n s u m i n g  a n d  r e s o u r c e - i n t e n s i v e
t r a d i t i o n a l  a s s u r a n c e  a p p r o a c h  c a n n o t
s u p p o r t  m o n i t o r i n g  o f  t h e  c o m p l e x  5 G
n e t w o r k .  

F o r  d e t e c t i n g  a n d  r e m e d i a t i o n  o f  t h e  5 G
n e t w o r k  i s s u e s ,  C S P s  n e e d  a n  a s s u r a n c e
s o l u t i o n  t h a t :

~50%
of the responding CSPs think
PREDICTIVE ANALYTICS &
AUTOMATION HAS THE HIGHEST
IMPACT ON THE CUSTOMER
EXPERIENCE IN THE 5G NETWORK

S o u r c e :  R A D C O M  a n d  T e c k N e x u s  O n l i n e  O p e r a t o r
A s s u r a n c e  S u r v e y  M a y  2 0 2 1  |  n = 1 0 0
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A u t o m a t e  r o o t - c a u s e  a n a l y s i s  a n d
i m p a c t  a n a l y s i s  b a s e d  o n  t h e  n u m b e r
o f  c u s t o m e r s  i m p a c t e d  v i a  t h e  A I / M L
a l g o r i t h m s  
T a k e s  a u t o m a t e d  a c t i o n s  t o
c o n t i n u o u s l y  o p t i m i z e  t h e  n e t w o r k ,
w o r k i n g  t o w a r d s  C S P ’ s  g o a l  o f
c l o s e d - l o o p  a s s u r a n c e

T h e  s a m p l e  u s e  c a s e s  w h e r e  C S P s  c a n
l e v e r a g e  t h e  p r e d i c t i v e  a n a l y t i c s
a s s u r a n c e  c a p a b i l i t i e s  i n c l u d e  n e t w o r k
p e r f o r m a n c e  o p t i m i z a t i o n ,  n e t w o r k
c a p a c i t y  p l a n n i n g ,  a n d  e n h a n c i n g
c u s t o m e r  e x p e r i e n c e .  

W h i t e p a p e r  b y  R A D C O M  &  T E C K N E X U S  |  0 8
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W i t h  b u i l t - i n  A I / M L ,  R A D C O M  A C E
p e r f o r m s  K P I - b a s e d  a n o m a l y  d e t e c t i o n
a n d  p r e d i c t i v e  i n s i g h t s  i n t o  t h e
c u s t o m e r  e x p e r i e n c e ,  a l l o w i n g
o p e r a t o r s  t o  r e c e i v e  n e a r l y  r e a l - t i m e
a l e r t s  t o  a  c l o s e d - l o o p  a p p r o a c h  t o
n e t w o r k  o p e r a t i o n s .  

A s  a  r e s u l t ,  i t  e n a b l e s  o p e r a t o r s  t o
a s s u r e  t h e  c u s t o m e r  e x p e r i e n c e
p r o a c t i v e l y  a n d  o p t i m i z e  n e t w o r k
p e r f o r m a n c e ,  i m p r o v i n g  n e t w o r k  u p t i m e
b y  a n  a v e r a g e  o f  ~ 1 0 - 1 5 % .  T o  d o  s o ,
R A D C O M  A C E  i n t e g r a t e d  a d v a n c e d  M L
m o d e l s  a t  i t s  c o r e  ( s u c h  a s  P r o p h e t  f o r
f o r e c a s t i n g  t i m e  s e r i e s ) .  

W h e n  a n o m a l i e s  a r e  d e t e c t e d ,  e i t h e r
n e t w o r k  e n g i n e e r s  c a n  b e  a l e r t e d ,  o r
a u t o m a t e d  n e t w o r k  a c t i o n s  c a n  b e
t r i g g e r e d  i m m e d i a t e l y .  A s  a n o m a l y
d e t e c t i o n  r e l i e s  o n  M L  a l g o r i t h m s  t h a t
s e a m l e s s l y  c o r r e l a t e  d a t a  w i t h  r e l e v a n t
K P I  m e t r i c s  t o  p r o v i d e  a  c o m p l e t e  s t o r y
f o r  p r e d i c t i n g  t h e  n e t w o r k ’ s  b e h a v i o r .

T h e s e  a l g o r i t h m s  c a n  i d e n t i f y  d a t a
p a t t e r n s  o v e r  t i m e  a n d  a c r o s s  d a t a s e t s
a n d  l e a r n  f r o m  t h e m .  T h e y  c a n  a l s o
m a k e  p r e d i c t i o n s  b a s e d  o n  t h a t  d a t a  t o
f o r e c a s t  f u t u r e  i s s u e s  a n d  m i m i c  t h e
h u m a n - d e c i s i o n  m a k i n g  p r o c e s s  b y
a u t o - r e s p o n d i n g  t o  n e t w o r k  e v e n t s .

A n a l y z e  t h e  i m m e n s e  a m o u n t s  o f
d a t a  g e n e r a t e d  b y  t h e  n e t w o r k ,
w h i c h  n o  h u m a n  c a n  d o .
R a p i d l y  i d e n t i f y  p e r f o r m a n c e  i s s u e s
a c r o s s  a l l  s e r v i c e s .
R e c e i v e  a l e r t s  i f  a  s p e c i f i c  K P I
b r e a c h  o c c u r s .
I d e n t i f y  p a t t e r n s  o v e r  t i m e  a n d
g r o u p  v a r i o u s  a n o m a l i e s  t o  p e r f o r m
a u t o m a t e d  r o o t - c a u s e  a n a l y s i s  i n
c a s e  a n  i s s u e  a r i s e s .

T h i s  w i l l  f r e e  e n g i n e e r s  f r o m  m o n i t o r i n g
t h e s e  c r i t i c a l  K P I s  m a n u a l l y ,  e n a b l i n g
t h e m  t o  f o c u s  o n  o t h e r  h i g h - p r i o r i t y
i s s u e s .  

I n s t e a d ,  d i f f e r e n t  d e p a r t m e n t s  w i t h i n
t h e  o p e r a t o r s ’  o r g a n i z a t i o n ,  s u c h  a s  t h e
N O C ,  l i s t e n  a n d  r e c e i v e  t h e s e  c r i t i c a l
a l e r t s  a n d  p r o a c t i v e l y  c o r r e c t  n e t w o r k
d e g r a d a t i o n s  b e f o r e  s u b s c r i b e r s  b e c o m e
a w a r e  o f  t h e m .

H a v i n g  s u c h  a n  a s s u r a n c e  s o l u t i o n  w i t h
b u i l t - i n  A I / M L  a n o m a l y  d e t e c t i o n  w i l l
e n a b l e  o p e r a t o r s  t o :  

H e n c e ,  o p e r a t o r s  c a n  o p t i m i z e  t h e i r
n e t w o r k  m o s t  e f f i c i e n t l y  w i t h o u t  t h e
n e e d  f o r  m a n u a l  a d a p t a t i o n ,
a c c u m u l a t i n g  e x p e r i e n c e  o v e r  t i m e  t o  a
c l o s e d - l o o p  a p p r o a c h  f o r  n e t w o r k
m a n a g e m e n t .

RADCOM SOLUTION

Automated Assurance : The key to a successful 5G rollout

FOR PREDICTIVE ANALYTICS 
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BUSINESS CASE
END-TO-END MONITORING

5 G  n e t w o r k  a r c h i t e c t u r e  i n c l u d e s  a  n e w
c l o u d - n a t i v e  5 G  C o r e  ( 5 G C )  a n d  a  n e w
r a d i o  a c c e s s  t e c h n o l o g y  ( 5 G  N R ) .  

A s  C S P s  t r a n s i t i o n  t o  t h e  n e w  5 G
n e t w o r k  t e c h n o l o g y ,  t h e y  n e e d  a n
a u t o m a t e d  a s s u r a n c e  s o l u t i o n  t h a t
p r o v i d e s  t h e m  w i t h  r e a l - t i m e  e n d - t o -
e n d  v i s i b i l i t y  o f  t h e i r  n e t w o r k  f r o m
R A N  t o  t h e  c o r e .  

W h i t e p a p e r  b y  R A D C O M  &  T E C K N E X U S  |  1 0

~50%
of the responding CSPs think END-
TO-END (RAN TO CORE) NETWORK
MONITORING AND CLOUD-NATIVE
SOLUTION ARE THE MOST
IMPORTANT FEATURES FOR
SELECTING A SERVICE ASSURANCE
VENDOR FOR 5G

S o u r c e :  R A D C O M  a n d  T e c k N e x u s  O n l i n e  O p e r a t o r
A s s u r a n c e  S u r v e y  M a y  2 0 2 1  |  n = 1 0 0

I t  h a s  b e e n  e s t i m a t e d  t h a t  a b o u t  7 0 %  o f
a l l  t h e  p r o b l e m s  t h a t  m o b i l e  s u b s c r i b e r s
e x p e r i e n c e  a r e  d u e  t o  r a d i o  i s s u e s .

T h e s e  r a d i o - r e l a t e d  i s s u e s ,  s u c h  a s  l a c k
o f  c o v e r a g e  o r  l o w  s i g n a l ,  c a n  r e s u l t  i n
d r o p p e d  c a l l s  o r  s l o w  d a t a  c o n n e c t i o n s
f o r  t h e  c u s t o m e r s ,  r e s u l t i n g  i n  p o o r
c u s t o m e r  e x p e r i e n c e .  H e n c e ,  a l r e a d y  a
k e y  c o n c e r n  f o r  t h e  C S P s  t o  m o n i t o r  t h e
r a d i o  a c c e s s  n e t w o r k .  

M o r e o v e r ,  w i t h  t h e  i n t r o d u c t i o n  o f  t h e
5 G  N R ,  i r r e s p e c t i v e  o f  w h e t h e r  i t  u s e s
v i r t u a l i z e d  R A N  o r  O p e n  R A N
t e c h n o l o g y ,  i t  r e m a i n s  t h e  c r i t i c a l
n e t w o r k  c o m p o n e n t  f o r  d e l i v e r i n g  5 G
s e r v i c e s .  S o ,  t h e  o p e r a t o r s  n e e d  t o
m o n i t o r  R A N  e f f e c t i v e l y .

B y  m o n i t o r i n g  R A N  a n d  c o r r e l a t i n g  t h e
m o n i t o r i n g  d a t a  f r o m  5 G  C o r e ,  t h e  C S P s
w i l l  b e  a b l e  t o  d e t e r m i n e  t h e  r o o t  c a u s e
o f  a n  i s s u e  a n d  d e c i d e  t h e  r e q u i r e d
r e m e d i a t i o n s .

A s  C S P s  m o v e  f r o m  l o w  t o  m e d i u m  t o
h i g h - f r e q u e n c y  b a n d s ,  t h e  n e t w o r k
p e r f o r m a n c e  i n c r e a s e s  c o n s i d e r a b l y  b u t
c o m e s  a t  t h e  c o s t  o f  t h e  c o v e r a g e .

RAN MONITORING
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38%
of the responding CSPs think
HANDOVER BETWEEN 4G/5G AND
DIFFERENT FREQUENCIES (C-
BAND/MILLIMETER-WAVE) ARE THE
TOP ASPECTS TO MONITOR

S o u r c e :  R A D C O M  a n d  T e c k N e x u s  O n l i n e  O p e r a t o r
A s s u r a n c e  S u r v e y  M a y  2 0 2 1  |  n = 1 0 0
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M i l l i m e t e r - w a v e  o f f e r s  u l t r a - h i g h
b a n d w i d t h  w i t h  L i n e - o f - S i g h t  ( L O S )
c o v e r a g e  b u t  i s  s u s c e p t i b l e  t o
a t m o s p h e r i c  c o n d i t i o n s ,  i n t e r f e r e n c e
f r o m  o b j e c t s  l i k e  b u i l d i n g s ,  a n d  h a s
d i f f i c u l t i e s  p e n e t r a t i n g  t h r o u g h
m a t e r i a l s .  

T h e r e f o r e ,  C S P s  h a v e  t o  m o n i t o r  t h e
q u a l i t y  o f  c u s t o m e r  e x p e r i e n c e  a s  t h e
t h r o u g h p u t  c a n  c h a n g e  f r o m  g i g a b i t s  t o
m e g a b i t s  w i t h i n  f e w  s e c o n d s  w h e n
s w i t c h i n g  f r o m  5 G  m m W a v e  c e l l  t o
s t a n d a r d  5 G  N R  c e l l .  

W h i t e p a p e r  b y  R A D C O M  &  T E C K N E X U S  |  1 1
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O n e  o f  t h e  p o t e n t i a l  r e v e n u e -
g e n e r a t i n g  o p p o r t u n i t i e s  f o r  C S P s  i s
n e t w o r k  s l i c i n g .  N e t w o r k  s l i c i n g  e n a b l e s
C S P s  t o  s p l i t  t h e  n e t w o r k  r e s o u r c e s  i n t o
l o g i c a l  o r  v i r t u a l  n e t w o r k s  ( “ s l i c e s ” )  t o
a d d r e s s  s p e c i f i c  u s e  c a s e s  w i t h  d i s t i n c t
c h a r a c t e r i s t i c s  a n d  s p e c i f i c  S e r v i c e
L e v e l  A g r e e m e n t s  ( S L A ) .  

A  n e t w o r k  s l i c e  s p a n s  a c r o s s  t h e  e n d -
t o - e n d  n e t w o r k ,  i . e . ,  a c r o s s  R A N ,  e d g e ,
t r a n s p o r t ,  a n d  c o r e  n e t w o r k .  

C S P s  c a n  p a c k a g e  m u l t i p l e  n e t w o r k
s l i c e s  w i t h  d i f f e r e n t  c h a r a c t e r i s t i c s  a s  a
s i n g l e  p r o d u c t  t a r g e t i n g  c u s t o m e r s  w i t h
s p e c i f i c  b u s i n e s s  n e e d s ,  e . g . ,  s m a r t
c i t i e s  w h e r e  C S P s  c a n  c o n f i g u r e
d i f f e r e n t  s l i c e s  f o r  e m e r g e n c y
r e s p o n d e r s ,  n o r m a l  t r a f f i c  c o n t r o l ,  a n d
s p o r t s  a v e n u e s .   

T o  a s s u r e  t h a t  t h e  S L A s  a r e  m e t
c o r r e s p o n d i n g  t o  e a c h  o f  t h e  n e t w o r k
s l i c e s  w i t h i n  t h e  5 G  n e t w o r k ,  t h e  C S P s
m u s t  m o n i t o r  a n d  a n a l y z e  t h e  t r a f f i c
c o r r e s p o n d i n g  t o  e a c h  o f  t h e  v i r t u a l
n e t w o r k  s l i c e s .

5 G ,  i n  c o m b i n a t i o n  w i t h  e d g e
c o m p u t i n g ,  a l s o  r e f e r r e d  t o  a s  M u l t i -
A c c e s s  E d g e  C o m p u t i n g  ( M E C ) ,  e n a b l e s
C S P s  t o  o f f e r  n e w  s e r v i c e s  a n d  b u s i n e s s
m o d e l s  t o  c o n s u m e r s  a n d  e n t e r p r i s e s .

C S P s  c a p i t a l i z e  t h e i r  n e t w o r k  b y
o p e n i n g  i t  t o  t h i r d - p a r t y  e c o s y s t e m
p l a y e r s  t o  d e v e l o p  u l t r a - l o w  l a t e n c y
a p p l i c a t i o n s ,  s u c h  a s  C l o u d / V R  g a m i n g ,
A R / V R - b a s e d  r e m o t e  t r a i n i n g ,  r e m o t e
f a c t o r y  m o n i t o r i n g  &  m a i n t e n a n c e .  

S i n c e  e d g e  c o m p u t i n g  s t o r e s  a n d
p r o c e s s e s  t h e  d a t a  c l o s e  t o  t h e  o r i g i n  o f
t h e  i n f o r m a t i o n ,  C S P s  n e e d  t o  e x t e n d
t h e i r  m o n i t o r i n g  c a p a b i l i t i e s  t o  c o v e r
t h e  n e t w o r k  e d g e s .  

T h e  a s s u r a n c e  s o l u t i o n  m u s t  p r o a c t i v e l y
d e t e c t  a n y  n e t w o r k  d e g r a d a t i o n s  a n d
s e r v i c e  i m p a c t s  a t  t h e  n e t w o r k  e d g e  t o
e n s u r e  t h a t  t h e  e d g e  a p p l i c a t i o n s
d e l i v e r  o n  t h e  l o w - l a t e n c y
r e q u i r e m e n t s .

EDGE MONITORINGSLICE MONITORING
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R A D C O M  A C E  c o r r e l a t e s  m u l t i p l e  d a t a
t y p e s  ( e v e n t s ,  E D R s ,  a n d  n e t w o r k
p a c k e t s )  f r o m  t h e  5 G  N R  t o  t h e  5 G  c o r e
t o  e n s u r e  a  s u p e r i o r  c u s t o m e r
e x p e r i e n c e .  

I t  a l s o  p r o v i d e s  e n d - t o - e n d  n e t w o r k
t r o u b l e s h o o t i n g  f r o m  t h e  K P I  l e v e l
d o w n  t o  t h e  s e s s i o n / p a c k e t  l e v e l ,
c r i t i c a l  w h e n  r o l l i n g  o u t  n e w  5 G
n e t w o r k  a r c h i t e c t u r e s .

L o s s  o f  s e r v i c e
L o w  t h r o u g h p u t  
T h e  c o n t r o l  p l a n e  ( t o  t r o u b l e s h o o t
d r o p s  i n  p e r f o r m a n c e )

I t  e n a b l e s  t o  v i e w  a n d  m o n i t o r  t h e
d i f f e r e n t  p a r a m e t e r s  f o r  e a c h  c e l l ,  h o w
t h e y  p e r f o r m ,  m o n i t o r  h a n d o v e r s ,  a n d
h e l p  w i t h  p l a n n i n g  a d d i t i o n a l  c e l l
d e p l o y m e n t s  b y  m a p p i n g  o u t  a l l  t h e
d e v i c e s  a n d  w h e r e  e x t r a  c o v e r a g e  i s
n e e d e d .  

I n  a d d i t i o n ,  R A D C O M  A C E  i n d i c a t e s
w h e r e  t h e r e  a r e  c o v e r a g e  h o l e s  i n  t h e
c u r r e n t  n e t w o r k  ( f o r  e x a m p l e ,  b y
s h o w i n g  t h a t  t h e r e  a r e  m a n y  s u b s c r i b e r s
i n  c e r t a i n  a r e a s  a n d  n o t  r e c e i v i n g  t h e
e x p e c t e d  5 G  s e r v i c e ) .

F o r  m m W a v e ,  a  l o s s  o f  s e r v i c e  o r  d r o p
i n  q u a l i t y  i s  v i t a l  a n d  m u c h  m o r e
e s s e n t i a l  t h a n  a  s t a n d a r d  c e l l  a s  t h e
e f f e c t  o n  t h e  c u s t o m e r  e x p e r i e n c e  c a n
b e  s i g n i f i c a n t .  

A s  t h e s e  c e l l s  c o n t i n u e  t o  b e  d e p l o y e d ,
o p e r a t o r s  c a n  u t i l i z e  R A D C O M  A C E  t o
m o n i t o r  t h e  q u a l i t y ,  c o v e r a g e ,  a n d
s u b s c r i b e r  u s a g e  t o  o p t i m i z e  t h e i r
m m W a v e  d e p l o y m e n t s .  

R A D C O M ’ s  s o l u t i o n  h e l p s  o p e r a t o r s
e n s u r e  m m W a v e  b y  c o n t i n u a l l y
m o n i t o r i n g :

RADCOM SOLUTION

Automated Assurance : The key to a successful 5G rollout

FOR END-TO-END MONITORING

RAN MONITORING

R A D C O M  R A N  m o n i t o r i n g  l e t s  y o u  g a i n
c o m p l e t e  n e t w o r k  v i s i b i l i t y  a n d
u n d e r s t a n d  t h e  r o o t  c a u s e  o f  a n  i s s u e
a n d  t h e  c o r r e c t  a c t i o n s  r e q u i r e d  t o
r e s o l v e  i t .  R A N  d a t a  i n c l u d e s  m e t r i c s
s u c h  a s  P a c k e t  J i t t e r ,  P a c k e t  L o s s ,
T i m e o u t s ,  T h r o u g h p u t ,  a n d  C o n n e c t i o n
R e l e a s e  C a u s e  t h a t  c a n  b e  c o l l e c t e d  a n d
m e a s u r e d .  

R A D C O M  A C E  f u l l y  s u p p o r t s
R A N / v R A N / O - R A N  a n d  o f f e r s  r e a l - t i m e
s u b s c r i b e r  a n a l y t i c s  a n d  a d v a n c e d  e n d -
t o - e n d  t r o u b l e s h o o t i n g  c a p a b i l i t i e s  t o
e n s u r e  a  s m o o t h  r o l l o u t  o f  g r e e n f i e l d
R A N  t e c h n o l o g i e s  a n d  a n  e n h a n c e d  u s e r
e x p e r i e n c e .  

I n  a d d i t i o n ,  R A D C O M  A C E  p r o v i d e s  K e y
P e r f o r m a n c e  I n d i c a t o r s  ( K P I s ) ,  a n d  K e y
Q u a l i t y  I n d i c a t o r s  ( K Q I s )  f o r  5 G  R A N
r u n n i n g  h i g h - b a n d  s p e c t r u m ,  e n a b l i n g
y o u  t o  o p t i m i z e  y o u r  m m W a v e  a n d  s u b -
6  G H z  b a n d  d e p l o y m e n t s .

https://tecknexus.com/
https://radcom.com/solutions/ran-monitoring/
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H e n c e ,  R A D C O M  A C E  p r o v i d e s  y o u  w i t h
e n d - t o - e n d  v i s i b i l i t y  i n t o  g r e e n f i e l d
R A N  t e c h n o l o g y  ( r u n n i n g  l o w ,  m i d ,  a n d
h i g h - b a n d  s p e c t r u m ) .  E n a b l i n g  y o u  t o
s e a m l e s s l y  i n t e g r a t e  m m W a v e  i n t o  y o u r
n e t w o r k ,  o p t i m i z e  5 G  R A N  p e r f o r m a n c e ,
a n d  p r o v i d e  a  c o n s i s t e n t ,  h i g h - q u a l i t y
c u s t o m e r  e x p e r i e n c e .  

T o  e x p l o i t  t h e  f u l l  p o w e r  o f  e d g e
c o m p u t i n g ,  o p e r a t o r s ’  s e r v i c e  o f f e r i n g
a t  t h e  e d g e  n e e d s  t o  m e e t  s t r i n g e n t
S L A s  o f  b u s i n e s s - s p e c i f i c  u s e  c a s e s  a n d
a p p l i c a t i o n s .  

T o  d o  s o ,  y o u  m u s t  b e  a b l e  t o  d e t e c t
n e t w o r k  d e g r a d a t i o n s  a n d  p r e v e n t
s e r v i c e  o u t a g e s  p r o a c t i v e l y .  T h u s ,
m o n i t o r i n g  e a c h  e d g e - d e l i v e r e d  s e r v i c e
s m a r t l y ,  m e e t i n g  a g r e e d - u p o n  S L A s  –
m a k i n g  a s s u r a n c e  a  c r i t i c a l  s u c c e s s
f a c t o r .

T o  a c h i e v e  t h a t ,  o p e r a t o r s  s h o u l d
d e p l o y  a  d i s t r i b u t e d  a s s u r a n c e  s o l u t i o n
t o  g a i n  v i s i b i l i t y  i n t o  s e r v i c e s  a t  t h e
e d g e  t o  o p t i m i z e  t h e  n e t w o r k
p e r f o r m a n c e  a n d  d e l i v e r  t h e  e x p e c t e d
q u a l i t y .  

R A D C O M  A C E  i s  a  d i s t r i b u t e d  a s s u r a n c e
s o l u t i o n  t h a t  i s  m i c r o s e r v i c e s - b a s e d  c a n
d e p l o y  m i c r o - p r o b e s  w i t h  a  l o w
f o o t p r i n t  t h a t  a r e  s c a l a b l e  a t  t h e  e d g e .  

I n  a d d i t i o n ,  t h e  m i c r o - p r o b e s  w i l l  b e
i n s t a n t i a t e d  w i t h  t h e  n e t w o r k  f u n c t i o n
t o  p r o v i d e  t r o u b l e s h o o t i n g  c a p a b i l i t i e s
a n d  d e l i v e r  r e a l - t i m e  i n t e l l i g e n c e  s o
o p e r a t o r s  c a n  p r o a c t i v e l y  e n s u r e  n e w
l o w - l a t e n c y  s e r v i c e  o f f e r i n g s .   

Automated Assurance : The key to a successful 5G rollout

SLICE MONITORING

V i s i b i l i t y  i n t o  y o u r  n e t w o r k  s l i c e s
a n d  t h e i r  Q o S / Q o E
A d v a n c e d  t r o u b l e s h o o t i n g  a n d  r o o t
c a u s e  a n a l y s i s  t o  f i n d  a n d  r e s o l v e
i s s u e s  q u i c k l y
P r o a c t i v e  a n d  c o n t i n u o u s  m o n i t o r i n g
o f  Q o E  a n d  Q o S  t o  c o n f i r m  S L A s .

R A D C O M  A C E  c o n t i n u o u s l y  m o n i t o r s
e a c h  v i r t u a l  s l i c e ,  m a p p i n g  e v e r y
X D R / K P I / K Q I  t o  t h e  r e l e v a n t  s e r v i c e
s l i c e  t o  u n d e r s t a n d  t h e  o v e r a l l  Q o E  a n d
Q o S  a n d  c o n f i r m i n g  c o m p l i a n c e  t o  S L A s .

I f  S L A s  a r e n ’ t  b e i n g  m e t ,  a l e r t s  a n d
a l a r m s  c a n  b e  s e t  t o  n o t i f y  i f  a n o m a l i e s
a r e  d e t e c t e d  a n d  i f  a n y  s e r v i c e  l e v e l
r e q u i r e m e n t s  a r e  b r e a c h e d .  

E n g i n e e r s  c a n  u s e  K P I / K Q I  d a s h b o a r d s
t o  m o n i t o r  t h e i r  s l i c e s  a n d  d r i l l  d o w n
f r o m  a  m a c r o  t o  a  m i c r o  v i e w  u s i n g
t r a c i n g  t o o l s  t o  p e r f o r m  a n  i n - d e p t h
a n a l y s i s  o f  t h e  n e t w o r k  s l i c e
p e r f o r m a n c e  a n d  p e r f o r m  r o o t  c a u s e
a n a l y s i s  o f  a n y  d e g r a d a t i o n s  i n  s e r v i c e .

C a p a b i l i t i e s  i n c l u d e :

EDGE MONITORING

https://tecknexus.com/
https://radcom.com/capture-the-edge-computing-opportunity-with-adaptive-assurance/
https://radcom.com/ensure-5g-network-slicing-quality-with-automated-assurance/
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RADCOM (Nasdaq: RDCM) is the leading expert in cloud-native, automated service
assurance solutions for telecom operators transitioning to standalone 5G networks.

RADCOM provides a suite of fully containerized 5G solutions that enable operators
to smartly monitor and optimize 5G from the RAN to the core, including network
slicing and edge computing. By correlating multiple data sources (network events,
event data records, and network packets) our solutions provide smart, AI-driven
insights, to ensure a superior 5G customer experience.

To learn more about our 5G assurance solution click here.
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